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Recomendacao - Registo de Saude Eletronico - CS/09
(REC CS09/03/2024)

INTRODUGAO

O Registo de Saude Eletrénico (RSE) é definido como um repositério de informacao
sobre saude de individuos e populacoes, recolhida de forma sistematizada e
longitudinal, armazenada e transmitida de forma segura em formato digital e
acessivel em tempo real a pessoas autorizadas.

A seguranga dos dados individuais de saude obtém-se com o desenho adequado
do software do RSE, cumprindo protocolos definidos em normas internacionais e
na legislagcao nacional.

Uma das garantias de que o RSE cumpre a legislacdo, as normas técnicas e a
regulamentacao relativa a normalizacao da qualidade e da seguranca, para alémde
auditorias de verificagao, € dada através da certificagdo do respetivo software,
assegurando a finalidade primaria do RSE, que é, o suporte a cuidados de saude
integrados, de forma facilitada e continua, com qualidade, efetividade e seguranca.

Dada a evolucao atual, os desafios, ameacas e exigéncias, que tém surgido ao
longo dos anos, o proposito deste texto € dar uma breve informacgao sobre a
certificacdo do software do RSE, apontando recomendagdes para que se torne
seguro e confiavel.
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CONTEXTO E EVOLUGAO DOS REGISTOS DE SAUDE ELETRONICOS

Desde os primeiros registos de dados de saude em formato digital nos anos 60', e
na década seguinte?, a evolugdo tem sido grande.

No inicio dos anos 90, houve uma onda de inovagdo com o desenvolvimento e
implementacdo de RSE que, a medida que se generalizaram, apresentaram alguns
riscos de funcionamento e preocupagdes relativas a seguranca e privacidade.

Na sequéncia da resolugdo de constrangimentos e de exigéncias relativas a
acessibilidade e seguranca, houve um desenvolvimento acentuado das
tecnologias de informacéo e aplicacdo de medidas de ciberseguranca.

A implementacao de RSE foi um passo significativo no sentido da modernizagao
das praticas de saude em todo o mundo. Com a propagacao da internet e o
surgimento dos arquivos em cloud, os RSE evoluiram permitindo a ligagao a outros
sistemas, nao apenas administrativos, financeiros ou a dispositivos de
monitorizacao a distdncia, mas também a sistemas de suporte a decisao clinica,
nomeadamente, com alertas automaticos, por exemplo, no caso de alergias ou
interacdes medicamentosas. Os RSE tornaram possivel o acesso do utente ao seu
processo clinico digital, o que deu origem ao portal do utente, permitindo o acesso
as requisicoes e prescrigdes clinicas, aos exames complementares de diagndstico,
marcagado de consultas e a comunicagdo remota com os seus médicos, com
consequente melhoria dos cuidados de saude percecionados®. Esta evolugao
tornou evidente a necessidade de compatibilidade e interoperabilidade entre
diferentes sistemas, com o desenvolvimento de protocolos seguros de partilha de
dados.

Os desafios iniciais resultantes de muitas fontes heterogéneas e formatos néao
interoperaveis, grandes volumes de dados ndo estruturados, diferentes ontologias
informaticas e resisténcia a mudanca, muitas vezes por software de utilizagdo nao
intuitiva, tém vindo a ser ultrapassados pouco a pouco.

A crescente abordagem dos cuidados de saude centrada no cidadao e nos seus
direitos, levaram auma mudanca de paradigma e a preocupagéo com a privacidade
e seguranca, surgindo, no final dos anos 90, as primeiras normas técnicas e de
protecao da informacéao de salde dos cidadaos e a regulamentagao do acesso por
parte dos prestadores de cuidados de salde a essa informacdo®. Esta
regulamentacao levou a normalizacao dos formatos dos dados, assim como
melhorou a seguranga dos protocolos. A partir dai, a certificacdo do software dos
RSE tornou-se um requisito essencial, assegurando o cumprimento dessas normas
e regulamentacoes.
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Os RSE continuam em constante evolugao®, apresentando presentemente muitas
vantagens, ao concentrar os dados de salde dos cidadaos num unico local de
rapido acesso, minimizando erros e evitando repeticoes que poupam tempo e
recursos e permitindo em anos recentes a gestao de salde publica, a telemedicina
e a aplicacao de algoritmos de inteligéncia artificial e tecnologias de machine
learning, com a avaliacao de grande numero de dados clinicos. Estes avancos dao
a possibilidade de fazer melhores diagndsticos, identificar padroes de salde que
permitam prever e prevenir determinados problemas de saude, particularmente
importantes em contextos de pandemia.

Presentemente os desafios que se colocam sdo a ciberseguranca, a
interoperabilidade entre diferentes sistemas e a protecdo e privacidade dos dados
de saude, havendo a necessidade de um equilibrio entre a acessibilidade e a
privacidade.
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SITUAGAO EM PORTUGAL COMO MEMBRO DA UNIAO EUROPEIA

Em Portugal, existem multiplos sistemas de informagcéo com registos de dados de
salde dos utentes, que frequentemente nao sao interoperaveis. As realidades em
relagdo a infraestruturas, nomeadamente a adequagao de hardware e acesso a
rede e conectividade com a internet, sdo dispares.

Os Servicos Partilhados do Ministério da Saude, E.P.E. (SPMS, E.P.E.)%, que gerem
as tecnologias de informacao na salde desde 2010, tém vindo a reformular esta
situagao no setor publico, sob a supervisdo da Administragao Central do Sistema
de Saude, I.P. (ACSS, I.P.). Desde 2022, a Direcao Executiva do Servico Nacional de
Saude, I.P. tem como atribuigcbdes definir, conjuntamente com a ACSS, I.P., as
prioridades e respostas a assegurar pelos sistemas de informagao e comunicagao
a fornecer pela SPMS, E.P.E., mediante contratos-programa’.

Sera necessario garantir a qualidade das solucdes e criar um ecossistema de
desenvolvimento tecnolédgico, dinamizando a produgdo tecnoldgica por via da
normalizagdo e abertura de mercado e promover a formacdo e treino de
profissionais. Sera necessario também promover a literacia digital, de forma a
todos terem acesso, de acordo com o respetivo perfil de utilizador.

Em 2023, os SPMS, E.P.E. anunciaram a intengao de implementar um RSE Unico,
que permita a compatibilidade e interoperabilidade entre o sistema privado e o
Servigo Nacional de Saude (SNS).

Esta abordagem esta em consonéncia com a politica da Unido Europeia, que tem
vindo a promover a transformacao digital na saldde e a interajuda entre Estados-
Membros no campo da ciberseguranca, promovendo também a existéncia de RSE
nacionais baseados num formato comum e seguro de troca de informacao de
saude, que permitam uma acessibilidade pelos profissionais de saude autorizados
aos dados de saude dos cidadaos na Europa, de forma a obter diagndsticos e
tratamentos mais rapidos.

Existem na Europa organizagdes que promovem a existéncia de RSE eficientes que
cumpram os critérios da qualidade, seguranca, privacidade, funcionalidade e
interoperabilidade entre diferentes sistemas de informacéo, e que impulsionam a
certificacdo do respetivo software, que tem vindo a tornar-se de importancia
crescente nos ultimos anos®.

A Comissao Europeia, através da sua eHealth legislation, tem sido pré-ativa
estabelecendo normas para RSE. Esta legislacdo promove a implementacao por
parte dos Estados-Membros de RSE certificados, utilizando uma aproximacéo
normalizada para assegurar a interoperabilidade e partilha transfronteirica de

Instituto Portugués da Qualidade Pagina 7 de 22



Recomendacao - Registo de Saude Eletronico - CS/09
(REC CS09/03/2024)

dados, nhomeadamente, com o projeto da eHealth Digital Service Infrastructure
(eHDSI)®, que estabelece uma infraestrutura para partilha de dados de saude
transfronteiricos e acesso seguro dos profissionais de saude aos RSE, no caso de
cidadaos que recebem cuidados de saude noutro pais da Europa, e mediante o
consentimento explicito do titular dos dados.

Na sequéncia da criacdo do European Health Data Space em 2022, a Unido
Europeia estabeleceu no seu programa Década Digital, que uma das metas digitais
para 2030 é a de 100% dos cidaddos da Unido Europeia terem acesso aos seus
registos de saude eletrénicos (Artigo 4.° n.° 1 4) b) da Decisao (UE) 2022/2481 do
Parlamento Europeu e do Conselho de 14 de dezembro de 2022').
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CERTIFICAGAO DO SOFTWARE DO RSE

A certificacao do software tem melhorado significativamente a eficacia dos RSE,
tendo inclusivamente alguns paises recorrido a incentivos para a sua promogao™’.

A certificacao do software dos RSE é um processo que vai para além de uma
simples validagao que ateste a conformidade com critérios especificos. Assegura
aintegridade, seguranca e qualidade do software em utilizagdo, minimizando erros,
aumenta a seguranca do utente e mitiga o risco de ameacas aos dados,
melhorando significativamente a adeséo, a confianca e a eficacia dos RSE.

Um aspeto importante a ter em conta na certificacao é a possibilidade de avaliagao
da usabilidade para o propdsito pretendido e para o tipo de utilizador, quer para
profissionais de saude, quer para utentes na respetiva area do cidadao, pela
facilidade operacional, satisfagao do utilizador, flexibilidade do sistema, eficiéncia
e efetividade, sendo conveniente a possibilidade de registo do feedback para
posterior avaliagdo e implementacao de melhorias.

A facilidade operacional é um motivo importante na satisfacdo do utilizador, que
condiciona a adesao g, no caso dos profissionais de saude, influencia a fluidez nos
cuidados de saude prestados, podendo ser um fator condicionador da dimenséao
econdmica.

Alguns dos desafios a ter em consideragao sdo, o vocabulario normalizado, a
interoperabilidade com outros sistemas e o planeamento estratégico na area dos
RSE, sendo de extrema importdncia o levantamento das necessidades e
aplicabilidade das tecnologias, ouvindo a voz dos utilizadores’.
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CRITERIOS DE CERTIFICAGAO DO SOFTWARE DO RSE

Os organismos reguladores governamentais definem os critérios para a certificacao
do software dos RSE, sendo critérios fundamentais para a qualidade de um RSE, os
seguintes:

e Desenho centrado na facilidade de utilizacdo e adequacdo ao propdsito
pretendido, com integracdo das necessidades e requisitos dos utilizadores;

e Confiabilidade e existéncia de um sistema de gestao de risco instalado;

e Privacidade e seguranca dos dados de salde dos utentes, identificados de
forma uUnica e inequivoca, controlo de acessos e autenticacao, encriptacao,
rastreamento e notificacdo ao utente;

e Funcionalidade técnica e eficiéncia no desempenho, relativamente a
capacidade de armazenamento de dados, segurangca do sistema,
interoperabilidade com outros sistemas e recurso a andlise de dados;

e Mantenabilidade, o software deve ser de facil manutencgao e atualizagao;

e Portabilidade, que permita a transferéncia segura de dados;

e Adesao as normas da qualidade, segurancga e legislagao em vigor.
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NORMALIZAGAO PARA SOFTWARE DO RSE

Todos os critérios, obedecem a normas da qualidade e seguranca, internacionais e
nacionais, bem como a legislacdo em vigor, com relevancia para a protecao de
dados, direitos dos utentes e permissdes para o acesso e processamento de dados
pessoais, cujo cumprimento é avaliado pelo desenho da arquitetura do software do
RSE e por rigorosos testes de verificacao e validagao, no processo de certificacao.

O nao cumprimento dos critérios da qualidade e seguranga, quer no
desenvolvimento do software do RSE, quer na sua utilizagcdo, pode originar efeitos
adversos na prestacao de cuidados de saude ao utente e colocar em risco a sua
situacao clinica®.

Existem mais de duzentas normas que visam os sistemas de informacéo, a maior
parte elaboradas pela International Organization for Standardization (1ISO), com o
qual o homologo europeu, o European Committee for Standardization (Comité
Européen de Normalisation - CEN), coopera desde 1991, pelo Acordo de Viena,
com aprovagao paralela das normas a nivelinternacional e europeu, com ganho de
eficiéncia evitando a sua duplicagao. A normalizagdo europeia tem contribuido
para a interoperabilidade das redes, desenvolvimento tecnolégico e inovacao™.

A area da ISO relativa a engenharia eletrotécnica pertence a International
Electrotechnical Commission (IEC), sendo o equivalente europeu o European
Committee  for Electrotechnical Standardization/Comité  Européen de
Normalisation Electrotechnique (CENELEC), com cooperagdo mutua reforcada em
2016, mediante o Acordo de Frankfurt.

Portugal, como membro participante na ISO, IEC, CEN e CENELEC através do
Instituto Portugués da Qualidade, adota como Normas Portuguesas (NP) as normas
internacionais e europeias (EN) destas organizagdes. Algumas normas europeias
sdo elaboradas na sequéncia de um pedido de normalizacao por parte da
Comissao Europeia, sdo as chamadas normas harmonizadas, ou seja, contém
especificagdes obrigatdrias na legislagao europeia.

ISO e IEC criaram em conjunto a comissao técnica, Joint Technical Committee
(ISO/IEC JTC 1) Information Technology, que elabora, entre outras, as normas da
série 25000, sobre qualidade (Subcommittee SC7, Systems and software
engineering)'® e da série 27000, sobre seguranga (Subcommittee SC27, Information
security, cybersecurity and privacy protection), sendo algumas destas normas
amplamente aplicadas, apesar de generalistas''’.

Outras normas generalistas que se aplicam as organizacdes de salde e ao RSE sao
as normas da série ISO 31000, que abordam o risco nas suas componentes de
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identificacdo, analise, avaliacao e controlo dos riscos, incluindo a monitorizagao e
revisdo continuas dos processos de gestdo do risco, assegurando que se mantém
atualizados e enfatizando a comunicacdo entre as partes interessadas,
nomeadamente, organizacdes de salde, utentes e autoridades reguladoras’®.

Especificamente para a tecnologia da informacao na area da saude, a comissao
técnica ISO/TC 215 Health informatics, normaliza a tecnologia de informacgao e
comunicacao em saude, em particulara compatibilidade e interoperabilidade entre
sistemas independentes, em conjunto com as normalizagbes Health Level Seven
(HL7)" e Fast Healthcare Interoperability Resources (FHIR)?.

Arepresentacao de conceitos clinicos traduzida para informacéao digital, é também
normalizada?'??, sendo os dados provenientes de multiplas fontes armazenados
em formatos consistentes predeterminados, possibilitando a utilizacéo,
reutilizagao e interoperabilidade entre sistemas, permitindo também o suporte a
decisao clinica, epidemiologia e investigagao.

Para cumprimento de regras de interoperabilidade, os RSE obedecem também a
normas de saude, como a Classificacao Internacional de Doencas (CID) e a
normalizagcdo para a interoperabilidade semantica, utilizando a Systematized
Nomenclature of Medicine Clinical Terms (SNOMED CT)®. Para codificagcdes
laboratoriais e exames clinicos com imagem e respetiva interoperabilidade,
utilizam-se os Logical Observation Identifiers Names and Codes (LOINC)* e as
normas DICOM (Digital Imaging and Communication in Medicine)®.
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SEGURANGA E PRIVACIDADE DOS DADOS DE SAUDE INDIVIDUAIS

A seguranca dos dados individuais de saude obtém-se com o desenho adequado
do software do RSE, cumprindo protocolos normalizados definidos na legislagao
nacional e em normas internacionais, nomeadamente, no que diz respeito aos
requisitos de seguranca dos softwares em saude durante o seu ciclo de vida®.

Normas generalistas da qualidade e seguranca, juntamente com normas
especificas para RSE, que englobam, arquitetura?’, comunicagido e
interoperabilidade?®293931:32 "incluindo a arquitetura para a interoperabilidade com
outras bases de dados e aplicacdes previamente existentes®, bem como, protecao
dos dados de saude individuais e gestao do risco, focam os aspetos essenciais
para a confidencialidade, integridade e disponibilizagcdo segura da informacéao
individual de saude®*, devendo os acessos ser rastreaveis e auditaveis®®.

Uma das garantias de que o RSE cumpre a legislacdo, as normas técnicas e a
regulamentacao relativa a normalizacao da qualidade e da seguranca, para além de
auditorias de verificagao, é dada através da certificagado do respetivo software.

A certificagcdo do software do RSE implica a confirmag&o por avaliacao e verificagao
da existéncia de um sistema de gestao de risco com protocolos de seguranga de
forma a detetar e responder a incidentes como ciberataques, ou perda de dados
nao esperada, bem como, a existéncia de ferramentas automaticas de verificagao
de vulnerabilidades e de salvaguarda dos dados. A Agéncia da Unido Europeia para
a Ciberseguranca (ENISA: European Union Agency for Cybersecurity), referida no
Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho de 17 de abril
de 2019°%, contribui para a criagdo e a manutengao de um enquadramento europeu
para a certificacdo da ciberseguranga dos produtos, servigcos e processos das
tecnologias de informacéo.

O Regulamento (UE) 2021/694 do Parlamento Europeu e do Conselho de 29 de abril
de 2021%¥, que cria o Programa Europa Digitalreforca a implementagao
das tecnologias digitais avancadas, nomeadamente, a computacao de alto
desempenho, a ciberseguranca e a Inteligéncia Artificial, bem como a formacao
nestas areas, incluindo em matéria de protecao de dados.

A seguranca emrelacao a protecao dos dados de salde individuais contra o acesso
nao autorizado, é tdo importante, quanto a cibersegurancga, as capacidades e as
qualidades técnicas do RSE.

Portugal segue o Regulamento Geral de Protecdo de Dados (RGPD), integrado no
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
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de 2016% e na Lein.© 58/2019, de 8 de agosto®®, lei que assegura, na ordem juridica
nacional, o referido Regulamento.

Também no dmbito do tratamento dos dados pessoais e defesa dos direitos dos
titulares desses dados, a Comissao Nacional de Protecdo de Dados (CNPD)
controla e fiscaliza o cumprimento do RGPD e da Lei n.© 58/2019, bem como o de
outros requisitos adicionais estabelecidos pela prépria CNPD, que tem autoridade
para corrigir e sancionar o seu incumprimento. Sao considerados dados pessoais
todos os dados que contém informagao que permita a identificagdo da pessoa
singular, bem como, elementos especificos da sua identidade fisica, fisioldgica,
psiquica, econémica, cultural ou social, incluindo dados genéticos e biométricos,
definidos na Lei n.© 59/2019, de 8 de agosto*’, transpondo a Diretiva (UE) 2016/680
do Parlamento Europeu e do Conselho, de 27 de abril de 2016%'. Existem regras
internacionais para a recolha, utilizagcdo e descarte da informagédo de saude
individual®2.

O sigilo profissional e a obrigatoriedade de confidencialidade a que estéo sujeitos
por lei os profissionais de saude, quer do sistema publico, quer do privado, e todos
os responsaveis pelo tratamento de dados (n.° 1 e n.® 2, do Artigo 10.° da Lei n.°
58/2019), nao deve substituir o controlo de acessos a informacao de saude dos
cidadaos, que deve ser permitida apenas a quem intervém diretamente nos
cuidados de saude dos utentes e de acordo com a sua fungao (n.° 7 a), do Artigo
29.°, da Lein.°58/2019).
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REQUISITOS ADICIONAIS PARA A CERTIFICACAO DO SOFTWARE DO
RSE

A certificacao do software do RSE, devera verificar e validar o cumprimento estrito
destes requisitos de seguranca e protegao dos direitos dos cidadaos consagrados
na legislagao vigente, garantindo a existéncia de mecanismos de controlo de
acessos, rastreamento e notificacdo, entre as quais, dupla autenticagéo, tais
como, palavras-passe robustas, autenticagao biométrica (impressao digital ou
reconhecimento facial), ou introdugao de um cdédigo, com identificagao do acesso
dos profissionais de saude role-based, de forma a permitir o acesso apenas a quem
necessita de aceder a essa informacao. O titular dos dados deve ser notificado de
qualquer acesso realizado aos seus dados pessoais, cabendo ao responsavel pelo
tratamento assegurar a disponibilizacdo desse mecanismo de rastreabilidade e
notificagéo (n.° 6, do Artigo 29.°, da Lei n.° 58/2019). Na utilizagao secundaria dos
dados, para fins de investigacdo, ou estatisticos, os dados de saude devem ser
anonimizados ou pseudonimizados, com impossibilidade de reidentificagdo
(Artigo 30.°, da Lei n.° 58/2019). A metodologia OpenEHR*® constitui um conjunto
de especificacdes, modelos clinicos e software, que incorpora os principios de
interoperabilidade segura de dados abertos, possibilitando a sua utilizacdo
secunddria em investigagcdo, ao mesmo tempo, que respeita os requisitos do
RGPD.

Estes requisitos pressupbéem a necessidade de formagao de profissionais, quer
para o desenvolvimento do software do RSE, nomeadamente em solugdes abertas,
quer para utilizadores e auditores de certificagao.

As disposicbes legais consagradas na legislagcdo vigente que salvaguardam os
direitos dos cidadaos relativamente aos seus dados de saude demonstram o
respeito do governo pelos seus cidadaos, pelo que é de crucial importancia que
seja confirmado o seu cumprimento no desenho e funcionalidades do software do
RSE, tornando a sua certificacdo, por entidade de terceira parte independente e
imparcial, de extrema importancia.

Deve ser possivel a segmentacdo de dados, com possibilidade de encriptacao,
nomeadamente, dos dados de saude sensiveis. Informacao sensivel deve ser
sempre encriptada em todas as situagbes, quer seja para utilizacdo local,
armazenamento central ou transmissao.

Em situacdes inesperadas de emergéncia ou acidente, em que o acesso a
informacgéao de saude deve ser facilitado, a ISO publicou recentemente uma norma
que normaliza um conjunto minimo de dados clinicos, que permite aos
profissionais de saude disporem da informacéao essencial e relevante*.
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O RSE atual, da responsabilidade tecnolégica da SPMS, E.P.E., é constituido pela
Area do Profissional, Area Institucional e Area Pessoal do SNS 24, estando as
permissdes de acesso aos profissionais de saude do setor publico concedidas por
defeito, com possibilidade de alteragcdo pelo cidadio, caso seja pretendido ndo
conceder o acesso.

A interoperabilidade técnica e seméantica entre o RSE e os varios sistemas de
informacao da saude, fazem-se através de normas internacionais como o HL7 FHIR
e a SNOMED CT.

Os dados de salde existentes no Resumo Clinico Unico, do atual RSE, podem
eventualmente ser partilhados, mediante consentimento, com um médico
registado num dos Estados-Membros da Unido Europeia, no contexto da prestacéo
de cuidados de saude e no ambito da eHealth Digital Service Infrastructure.
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O PROCESSO DE CERTIFICACAO

A certificacao do software de RSE deve abranger todas as fases do seu ciclo de vida.

E um processo complexo que exige uma rigorosa avaliagado por profissionais
experientes, sujeitos as mesmas regras de privacidade e protecido de dados, sendo
a certificacao profissional dos auditores desejavel, sendo mesmo um requisito para
a conformidade com algumas normas, nomeadamente a que normaliza os
processos de ciclo de vida do software®.

O processo de certificagao do software de RSE varia entre paises, bem como alguns
dos critérios de regulamentagao, mas basicamente seguem os seguintes passos:

1 - Escolha de um Organismo de Certificagdo independente de terceira parte,
devidamente autorizado e acreditado, para avaliar e certificar o software de RSE e
que possa garantir por escrito que este cumpre os requisitos das normas e
regulamentos.

Em Portugal, o Instituto Portugués de Acreditagao, |.P. (IPAC)%. é a autoridade
competente para a acreditacdo dos Organismos de Certificagcdo de Produtos,
Processos e Servicos, nomeadamente na matéria de protecdo de dados, bem
como, para a acreditacdo de Organismos de Certificacado de Pessoas.

2 - Submeter o respetivo software do RSE ao processo de avaliagdo, com a
identificacdo do produto e a apresentacdo da documentagdo relevante,
nomeadamente, manuais de utilizagao, descricdo das caracteristicas técnicas e
requisitos do software, gestdao da qualidade e relatérios de testes efetuados.
Geralmente comeca com uma avaliagdo do processo de desenvolvimento que
inclui codificagao, testagem e documentacéo, seguida de uma revisdo detalhada
do desenho e das caracteristicas e capacidades do software.

3 - Constatacao de um sistema de gestao do risco, inicialmente com identificacao
e analise dos potenciais riscos, seguida da sua avaliagcao e respetivo controlo.

4 - Submissao a testagem de verificagcao: o software do RSE tem de se submeter a
varios métodos de testagem para assegurar que estd em conformidade com as
normas relevantes e legislacdo regulamentar e identificar eventuais
vulnerabilidades e potenciais riscos de seguranca.

5 - No caso de ser positiva a avaliacao pelo Organismo de Certificagdo, quer nos
requisitos, quer nos testes de verificacdo e validacdo, sera concedida a
Certificacdo e emitido o respetivo Certificado de Conformidade, bem como o
direito de uso da Marca de Certificacéo. E possivel, no cumprimento dos requisitos,
a obtencgao do Selo Digital em Ciberseguranca.
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6 - Manter a certificagao valida, implica a submissao periédica ao mesmo processo
de averiguacao para a eventual identificacdo de novas vulnerabilidades e para
assegurar que alteragdes na evolugdo do software se mantém em conformidade
com os requisitos pré-definidos, normas e legislagcdo regulamentar, que sao
também frequentemente sujeitas a atualizacgoes.
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RECOMENDAGOES DA CS/09

1- Portugal devera ter um Registo de Saude Eletrénico (RSE) unico, que abranja

todos os setores da saude, nomeadamente, publico, privado, social e militar,

com a adequada infraestrutura de suporte, no que diz respeito a hardware,

acesso a rede e conectividade com a internet.

O software do RSE devera ser certificado, sendo o processo de certificagao

desenvolvido de acordo com o modelo a criar e que garanta:

a)

b)

O cumprimento das normas nacionais (NP) e internacionais (ISO/CEN)
existentes e a legislagdo portuguesa vigente;

A normalizacdo e integracdo dos dados de salde existentes e a
interoperabilidade no desenvolvimento de novos sistemas de informacéo;
A seguranca, confidencialidade e privacidade dos dados individuais de
saude, com encriptacao de dados sensiveis e controlo de acessos,
permitidos apenas aos profissionais de saude diretamente relacionados
com a assisténcia ao utente;

Rastreabilidade das alteragbes a informacgao introduzida e dos acessos,
com notificagcdo ao utente de quem acedeu aos seus dados de salde;
Existéncia de um sistema de gestao de risco, que contemple a seguranga
contra acessos hao autorizados, perda acidental de dados e detecao e
resposta a vulnerabilidades, incluindo ciberataques;

Utilizacao facil e intuitiva, baseada na opinido fundamentada dos
utilizadores;

Viabilizagao da escalabilidade e estrutura dindmica do RSE;

Inclusao de novas dimensodes do RSE ainda ndo contempladas;
Possibilidade da partilha transfronteirica dos dados de saude, com
consentimento explicito do titular dos dados;

Capacidade de reutilizacdo dos dados e repositdorios de dados abertos e
anonimizados para investigacao e desenvolvimento.

3- Criacao dafigura do auditor de sistemas de informacao para a saude.
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CONCLUSAO

Na sequéncia dos desafios, exigéncias e ameacas, e da evolugao das tecnologias
de informacéo que tém surgido ao longo dos anos, este texto, ndo sendo exaustivo,
procurou sintetizar a situagao atual e apontar recomendacdes para a existéncia de
um Registo de Saude Eletrénico, que efetivamente cumpra a legislagao, que existe,
mas que ndo é suficiente, se nao houver forma de assegurar que é de facto
cumprida.

A Certificacao e Recertificagcdo do software do Registo de Salde Eletréonico é uma
garantia do cumprimento continuo dos critérios da qualidade e dos direitos dos
cidadaos, relativamente a seguranca e privacidade dos seus dados de salde,
cabendo ao governo tomar essa opcdo, definindo e tomando as medidas
adequadas para que sejam cumpridas as respetivas normas e a legislacéo.
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